PROYECTO DE TOMA DE DECISIONES AUTOMATIZADA
cepA  REGLAMENTO DE TECNOLOGIA (ADMT)

N HOJA INFORMATIVA éi_
\

ADMT

La Ley de Privacidad del Consumidor de California (CCPA por sus siglas en inglés) ordena a la
Agencia que establezca reglas sobre los derechos de acceso y exclusion voluntaria relacionados
con el uso de la tecnologia de toma de decisiones automatizada (ADMT por sus siglas en inglés) por
parte de las empresas. La Agencia ha redactado regulaciones sobre ADMT, pero aun no ha iniciado
el proceso formal de elaboracion de reglas. Esta hoja informativa explica las regulaciones
provisionales para ayudar a las personas a comprender y participar en el proceso de elaboracion de
reglas. Estas reglas provisionales reglas no estan vigentes y estan sujetos a cambios.

¢ QUE es ADMT?

ADMT es tecnologia que toma decisiones, o0 en la que una persona confia para tomar una decision.
Incluye la “creacion de perfiles”, que generalmente se refiere a la evaluacién de los consumidores
por medios automatizados (por ejemplo, utilizando tecnologia para analizar su personalidad,
intereses, comportamiento o ubicacion). La inteligencia artificial (IA) puede ser ADMT, pero no toda

la |A es ADMT.
Ejemplos de ADMT incluyen:

o Herramientas de seleccion de curriculums que utilizan las empresas para decidir qué solicitantes
contrataran;

o Tecnologia de reconocimiento facial que utilizan las empresas para verificar la identidad de los
consumidores cuando ingresan a un lugar de trabajo; y

o Herramientas que ubican a los consumidores en grupos de audiencia para orientarles anuncios.

¢ QUIEN tendria que cumplir con los requisitos de ADMT?

Una “empresa” que debe cumplir con la CCPA" y realiza cualquiera de las siguientes acciones:

n Utiliza ADMT para tomar una "decisiéon importante" con respecto a un consumidor.

Las “decisiones significativas” son decisiones que tienen consecuencias
NS importantes para consumidores (por ejemplo, decisiones de proporcionar o
'@‘ negar servicios financieros, vivienda, seguros, oportunidades educativas o

laborales, servicios de atencién médica o bienes o servicios esenciales como
comestibles, medicinas o combustible).
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E Utiliza ADMT para la “creacién de perfiles extensiva”.

La “elaboracion de perfiles exhaustiva” incluye el analisis de la personalidad,

. los intereses, comportamiento o ubicacion en su lugar de trabajo, en la escuela

(- (“perfil laboral/educativo”), o en lugares publicos (por ejemplo, usar tecnologia

a"A de reconocimiento facial en una tienda para identificar potenciales ladrones)

= (“perfiles publicos”), o para dirigir anuncios a ellos (“perfiles para publicidad
conductual”).

Utiliza informacion personal para entrenar ADMT que podria usarse de las siguientes
maneras:

» Para identificar personas (por ejemplo, tecnologia de reconocimiento facial);

» Para identificacion o elaboracion de perfiles fisicos o biolégicos (p. €j., analisis de la
cara de las personas, expresiones o gestos para inferir su estado emocional);

= Para tomar decisiones importantes; o

» Generar deepfakes (por ejemplo, imagenes falsas de personas reales que se
presentan como auténticas).

¢ QUE tendria que hacer un negocio si utiliza ADMT de una de las I

formas mencionadas anteriormente?

La empresa tendria que proporcionar al consumidor:

n Un aviso previo sobre el uso de ADMT.

Un aviso previo deberia incluir:

o Por qué la empresa quiere utilizar ADMT;

5 o Coémo funcionaria el ADMT (como los factores clave que afectan su
N produccion,y como la empresa utilizaria el resultado para tomar una
',@\' decision sobre el consumidor); y

. > Que el consumidor tiene derechos bajo la CCPA (para optar por no
participar en ADMT y para acceder a informacién sobre el ADMT), como
pueden ejercerlos y que el negocio no puede tomar represalias contra
ellos por ejercer esos derechos.

Una manera facil para que el consumidor opte por no participar en el uso de ADMT por
parte de la empresa, a menos que se aplica la excepcion.
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H Si un consumidor no opta por no participar, la empresa también tendria que brindarle una
manera facil de acceder a informacién sobre cédmo la empresa utilizé el ADMT con
respecto a ellos. (Este requisito no se aplicaria al uso de informacién personal por parte
de una empresa para capacitar a ADMT).

La respuesta de una empresa a la solicitud de acceso de un consumidor deberia incluir:
o Por qué la empresa utilizé el ADMT;

o Cdomo funcion6 el ADMT con respecto a ese consumidor, como los factores clave que
afectd la produccion del ADMT y cual fue la produccion; y como la empresa utilizo el
salida para tomar una decision sobre ese consumidor.

S~ = Por ejemplo, si una empresa utilizé tecnologia de evaluacion de emociones
’,@' durante un trabajo entrevista del solicitante para calificar su desemperio previsto
en el trabajo y luego utilizé esa puntuacion para decidir si contratar a ese
Solicitante, la empresa proporcionaria la puntuacion de ese solicitante y explicaria
como la puntuacion influyé en la decision de la empresa de contratarlos; y

o Como podria el consumidor ejercer sus otros derechos CCPA (por ejemplo, su
derecho a corregir informacion inexacta), y que la empresa no puede tomar
represalias contra ellos por ejercer sus derechos.

¢ QUE tendria que hacer una empresa si un consumidor

optara por no participar de su uso de ADMT?

Si un consumidor opta por no participar, la empresa no recopilara, usara, divulgara, retendra ni
procesara de otra manera la informacién personal del consumidor utilizando ese ADMT.

Excepciones a la opcién de exclusién voluntaria: Un negocio no estaria obligado a proporcionar
una exclusién voluntaria de su uso de ADMT bajo ciertas circunstancias.

Excepcion de seguridad, prevencién de fraudes y seguridad: la empresa utiliza el ADMT

unicamente para seguridad, prevencion de fraude o seguridad necesarias.

» Esto solo se aplicaria al uso de ADMT por parte de una empresa para dos tipos de
elaboracion de perfiles extensos: laboral/educativo.

Excepcion de apelacion: la empresa ofrece a los consumidores la posibilidad de apelar a los

aspectos importantes de una decisidon a un tomador de decisiones humano calificado.

* Esto solo se aplicaria al uso de ADMT por parte de una empresa para decisiones
importantes.
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Excepcidén de evaluacién: la empresa (1) evalué el ADMT para garantizar que funcionara

segun lo previsto y no fue discriminatorio, y (2) implementé salvaguardias para garantizar que

el ADMT funcionara como estaba previsto y no fuera discriminatorio.

* Esto solo se aplicaria al uso de ADMT por parte de una empresa para ciertos tipos de
decisiones importantes (admision/aceptacion/contratacion, asignacién/asignacion de
trabajo); o perfiles laborales/educativos.

Estas excepciones no se aplicarian al uso de ADMT para la elaboracion de perfiles para publicidad
conductual, ni a el uso de la informacion personal de los consumidores para la capacitacion de
ADMT (vea el #3 en la pagina 2).

En resumen, una empresa que utiliza ADMT para decisiones importantes, elaboracién de perfiles
extensos o capacitacion en ADMT tendria que cumplir con los requisitos de ADMT:

Decisiones importantes Perfilado extensivo Capacitacion ADMT
> Aviso previo al uso > Aviso previo al uso > Aviso previo al uso
o Optar por no participar o Optar por no participar o Optar por no participar
> Acceso > Acceso

EXCEPCIONES A PROPORCIONAR EXCLUSION:

NO HAY
. . . x EXCEPCIONES PARA
e Apelacion humana; o » Seguridad, prever_1c|on OPTAR POR NO:
« Evaluacién (para de fraudes, seguridad
admision, aceptacion o (para perfilado
contratacion: o laboral/educativo; o * Elaboracién de
asignacion o perfilado publico) perfiles para
asignacion de trabajo « Evaluacion (para el publicidad conductual
y compensacion) trabajo/ perfil educativo) » Capacitacion ADMT

' La CCPA generalmente no se aplica a organizaciones sin fines de lucro o agencias gubernamentales. Para mas
informacion, ver "; Mi empresa debe cumplir con la CCPA?" hoja informativa en https://cppa.ca.gov/resources.html.

Recursos: Cadigo Civil § 1798.185(a)(16); Borrador del Reglamento sobre evaluacion de riesgos y tecnologia de toma
de decisiones automatizada, marzo de 2024, disponible en
https://cppa.ca.gov/meetings/materials/20240308_item4 _draft_risk.pdf.
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